


3- FIREWALL POLICIES

Qu'est ce qu'une regle de sécurité ?

Les régles de sécurité ( Policies) permettent de mettre en ceuvre une méthode de filtrage
dépendant de la politique de sécurité adoptée par |'entité.

Les regles de firewall sont exécutées de haut en bas.

Pour créer une regle de sécurité il faut configurer certains éléments essentiels a savoir :
» Interface
Source et Destination
Service
Shedeling
Profils de sécurité
Action
Trafic Shapers

Gestion des interfaces

Pour créer une interface il fau I'associer a un port vacant de FortiGate comme suit :
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Accéder a l'interface et mettre les paramétres de cette derniére puis valider:




Il est possible de choisir de multiples interface au niveau d'une policy pour cela il faut activer
cette fonctionnalité comme suit :

Par la suite I'affichage changera comme suit au niveau de la regle :



Idem pour Outging Interface.

Gestion d'une Policy (regle)
Les sources et les destinations d'une Policy peuvent étre :

» Adresse ou un regroupement d'adresse
» utilisateur ou un groupe d'utilisateur
» Dispositif (exemple ; Iphone, PC Windows, Imprimante...)

Ils sont déterminés comme suit:

&= Admin-Network
= all

= autoupdate.opera.com
Callmax10_range
ClientVPN_range

& zoogle-play

= Manifone

S Manifone-2

& Manifone-3

& Manifone-4
& none

& swscan.apple.com

&= update.microsoft.com
WPNCLIENT range
WPNRmt_range

Création d'adresse
Il existe plusieurs types d'adresses

» FQDN: un site ou un domaine
Geography : par pays

IP Range : une plage d'adresse IP
Subnet: une adresse IP
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Création d'utilisateur ou groupe d'utilisateur

Identification de dispositif ( Devices)
L'acces au Firewall peut se faire par 2 méthodes :

> Acceés local



> Accés distant : VPN via Forticlient

Il est recommandé d'activer I'option "FortiTelemtry" au niveau de l'interface qui gere le VPN,
ceci permet de contréler I'acces au forticlient.



Il est recommandé également d'activer I'option détection des périphériques au niveau des
interfaces comme suit pour avoir le log en cas de besoin :

La liste des dispositifs détectés par le firewall est accessible via I'onglet User & Deviice

--> Device Inventory comme suit :



Shedeling

Cette option permet d'exécuter la policy selon les jours et le temps programmé.

Pour créer un shedling il faut procéder comme suit :



Un shedule peut étre :
- Récursive ; come I'exemple ci-dessous ou

- pour une seule utilisation occasionnelle comme ci-dessous :

Profils de sécurité:

L'une des importantes fonctionnalités de FortiGate est le profil de sécurité qui regroupes
plusieurs points et qui peuvent étres personnalisées selon le besoin.



Actions de filtrage:
3 actions de filtrage sont possibles :

» Accept : Laisser passer le trafic
Il est conseillé d'activer I'option de log correspondante

» Deny : Bloquer le trafic .
Il est conseillé d'activer le log de tentatives d'acces.

» Learning : Cette option permet d'autoriser tout le trafic et applique tout les profils de
sécurité statique en activons le log pour chaque comportement.

Traffic Shapers



Cette option permet de réserver ou de garantir des bandes passantes bien déterminées a
des interfaces.
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