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3- FIREWALL POLICIES 
 

 Qu'est ce qu'une règle de sécurité ? 

Les règles de sécurité ( Policies) permettent de mettre en œuvre une méthode de filtrage 
dépendant de la politique de sécurité adoptée par l'entité. 

Les règles de firewall sont exécutées de haut en bas. 

Pour créer une règle de sécurité il faut configurer certains éléments essentiels à savoir : 
 Interface 
 Source et  Destination   
 Service 
 Shedeling 
 Profils de sécurité 
 Action  
 Trafic Shapers 

 

Gestion des interfaces 

Pour créer une interface il fau l'associer à un port vacant de FortiGate comme suit : 

 

 

Accéder à l'interface et mettre les paramètres de cette dernière puis valider: 

::: FortiGate 100E FG100E4Q17004886 

ft Dashboard 

~" Security Fabric 

~ FortiView 

Fi:iR T ln ET. 
o:viz WA-.:1 HA1 1 ) 5 ; 9 

li] li] li] li] li] 

• MG,.,TWA.'\2 1-1A2 2 4 6 i 10 12 14 16 

+ Create New• ; Edit lef Delete 

ONS 

SD-WAN 

SD-WAN Status Check 

SD-WAN Rules 

Static Routes 

(t System 

.!, Policy & Objects 

lil Security Profiles 

J:I. VPN 

& User & Devi ce 

"? W iFi &SwitchController 

T Status 

Physical (8) 

0 
0 
0 
0 
0 
0 

T Name 

Jan 

dmz (Yocalcom-Local-Server) 

ha1 

ha2 

!!1~~~ 
port3(WIFI-Cisco-AP) 

port5 (Yoip-Mgmt) 

wan1 (FO) 

wan2 

LAN port1, port2 

Selectionner le port de l'interface, 

puis edit 

T I P/Netmask T Type 

192.168.100.99255.255.255.0 ::r. HardwareSwitch (12) 

192.168.26.220 255.255.255.0 l!i!i Physical Interface 

0 .0.0.0 0.0.0 .0 l!i!i Physical Int erface 

0 .0.0.0 0.0.0 .0 l1S Physical Interface 

192.168.1.99 255.255.255.0 l!i!i Physical Interface 

172.17.11.254 255.255.255.0 l!i!i Physical Interface 

172.17.5.254 255.255.255.0 l!i!i Physical Int erface 

41.231.83.46 255.255.255.252 l!i!i Physical Int erface 

192.168.27.212 255.255.255.0 l!'I Physical Interface 

0 ,0.0,0 0.0,0 ,0 :t- Redundant Interface (2) 
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Il est possible de choisir de multiples interface au niveau d'une policy pour celà il faut activer 
cette fonctionnalité comme suit : 

  

 

Par la suite l'affichage changera comme suit au niveau de la règle :  

 

::: FortiGate l00E FG100E4Q17004886 

ft Dashboard 

:{< Secur ity Fabric 

~ FortMew 

-----ONS 

Edit Interface 

1 nterface Name 

Alias 

Link Stat us 

Type 

wan2 (90:6C:AC:FD:D8:7F) 

[FB""ooREDOO 

Down O 

Physica 1 1 nterface 

SD-WAN 
Role O I WAN • 1 

Estimated Bandwidth O ~@=o======:::;-Kb- p_s_U_ps_ t_r_ea- m~ Qi r------~, Kbps Downstream 

SD-WAN Status Check 

SD-WAN Rules 

Static Routes 

0 System 

~ Policy&Objects 

i Security Profiles 

Cl VPN 

& User&Dev ice 

~ W iFi &Switch Controller 

Address 

Addressing mode am DHCP PPPoE 

IP/Network Mask l t92.168.27.212/255.255.255.0 

Administrative Access 

1Pv4 ., HTTPS ., HTTP 0 
., SSH ., SNMP 

FortiTelemetry 

., PING 
FTM 

::: FortiGate 100E FG100E4Q17004886 

6 Dashboard 

:::,, Securlty Fabric 

1.._ FortiView 

+ Network 

1 0 System<:!::> 

Administrators 

Admin Profiles 

Firmware 

Settings 

HA 

SNMP 

Replacement Messages 

FortiGuard 

• Feature Visibility 

1 

Cl Switch Controller 

Cl VPN 

Cl WiFi Controller 

.. 1 

c ] 
c J 
c J 

1 
Cl Application Control 

1 
Cl DNS Filter 

1 
Cl Endpoint Control 

1 
Cl Intrusion Prevention 

1 
Cl Web Filter 

lncoming Interface ~ Vocalcom-local-Server (dmz) .... 

• 

., FMG-Access CAPWAP 
RADIUS Accounting 

1 
.... , .. ,..., .. ..,, .. , .... ,, ...... , ..,, , ... , .... .., .. 1 

C J [ <> Certificates c ] 
C] [ <> DNS Database c ] 
C J [ <> Domain & IP Reputation c ] 
C] [ <> Dos Policy c J 
C] [ <> Email Collection c ] 

1 FortiExtender Disab/ed via CU c J 
Cl lmplicit Firewall Policies c ] 
<> Load Balance c ] 
0 Local ln Policy c ] 

[ <> Mult icast Policy c ] 
( ~ Mult iple Interface Policies c ] 

[ Cl Mult iple Security Profiles c ] 
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Idem pour Outging Interface. 

 

Gestion d'une Policy (règle) 

Les sources et les destinations d'une Policy peuvent être : 

 Adresse ou un regroupement d'adresse 
 utilisateur ou un groupe d'utilisateur 
 Dispositif (exemple ; Iphone, PC Windows, Imprimante...) 

Ils sont déterminés  comme suit: 

 

Création d'adresse 

Il existe plusieurs types d'adresses 

 FQDN: un site ou un domaine 
 Geography : par pays 
 IP Range : une plage d'adresse IP 
 Subnet: une adresse IP 

lncoming Interface 

User 

= ADDRESS ( 15) 

e Admin-N etwor k 

•e all 

~ Voca lcom-Loca l-Server {dmz) 

:J. LAN 
L-.: Voip-Mgmt (portSl 

+ 

r 

Device : :> 

t::I aut o update.opera.com 

Cl CallmaxlO_range 

Cl C lientVPN _range 

t::I google-p lay 

e Manifone 

e Manifone-2 

l=l Manifone-3 

e Manifone-4 

• RI none 

~ swscan..apple .com 

t::I update.micr osoft.com 

Cl VPN CLIENT _range 

Cl VPNRm t _range 

= ADDRESS GROUP (2) 

~ CallmaxlO_sp l it 

~ VPNR m t -c.nl it 

X 

X 

X 
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Création d'utilisateur ou groupe d'utilisateur 

 

Identification de dispositif ( Devices) 

L'accès au Firewall peut se faire par 2 méthodes : 

 Accès local 

Type Subnet 

FQDN 
Geogr aphy 
IP Range 
Subnet 

::: FortiGate lOOE FG100E4Q17004886 

1ft Dashboard > N ewAddress 

'►-" Secur ity Fabric > 

* FortiV iew > 
N ame 

Co lor 
+ N etwork > 

Type 
0 Syst em > 

Subnet / 1 P Range 
, ~ Policy&Objects 

Int erface 
1Pv4Policy Show in Address List 0 

Addresses * Static Rout e Configurat ion <> 

1 callmax 

~ [Change) 

1 Subnet 

1 41.23 1.83.46 

1 
D any 

Int ernet Service Database 

Services 

.---------------, 0.'25!­
Co mments 

Schedules 

Virtual IPs 

:•: FortiGate lOOE FG100E4Q17004886 ---
6 Dashboard > Edit Use r 

,►." Sewr ity Fab ric > 
U serName 

1 
Cal lmax2 * FortiView > 

1 ~ 1 #1 $ ê 1 U ser Account St atus 0 D isabled + N et work > 
U ser Type local U ser 

0 System > 
Password ........ 

~ Policy&Objects > Ema il Addr ess 

li\ Sewr ity Profiles > U ser Group 0 ::"-:: SSLVPN -FrGrp )( 

.J:l.VPN > + 

<> SMS 
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 Accès distant : VPN  via Forticlient 

 

 

 

 

 

Il est recommandé d'activer l'option "FortiTelemtry" au niveau de l'interface qui gère le VPN, 
ceci permet de contrôler l'accès au forticlient. 

o HTTP user agent 

o TCP Fingerprinting 

o MAC address vendor codes 

o OHCP 

o Microsoft Windows browser 
service (MWBS) 

o SIP user agent 

o Link Layer Discovery 
Protocol (LLOP) 

o Simple Service Discovery 
Protocol (SSOP) 

FortiClient 

Agentless 
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Il est recommandé également d'activer l'option détection des périphériques au niveau des 
interfaces comme suit pour avoir le log en cas de besoin : 

 

 

La liste des dispositifs détectés par le firewall est accessible via l'onglet User & Deviice  

-->  Device Inventory comme suit :  

••• 
:.: FortiGate 100E FG100E4Q17004886 

6 Dashboard 

~~ Security Fa bric 

, .. FortMew 

DNS 

SD-WAN 

SD-WAN Status Check 

SD·WAN Rules 

Static Routes 

Edit Interface 

1 nterface Name 

Alias 

LinkStatus 

Type 

1 nterface Members 

Role 0 

Address 

LAN 

C-
Up 0 

Redundant Interface 

portl X Ï!I port2X 

♦ 

LAN 

0 System Addressing mode l@Mia DHCP PPPoE Dedicated to Fort iSw itch 

~ Policy & Objects 

'1o Security Profiles 

Cl V PN 

IP/Network Mask .._I 0_._0._0._0/0_.0_.0_.0 _______ __, 

Administrative Access 

li User & Device 

~ W iFi & Switch Controller 

1Pv4 7 HTTPS ., HTTP 0 
~ 5511 SNMP 
C.:., FortiTelemetry =:) 

-Pl>llcy Select Entrie< -..... vs ... 
Nome DeYke Q. 
lncoml .. lnterlKO Q pott3 

OfVI" CATEGOAY(21 
Outlclrc lruffoc:e 

.OAII 
SOurce X A-Phol,e 

X 
Androkl T•blet 

0..Un,tion.Addrw X 0 BlockBcrry PhollO 

Schedllle 0 Bl>tkBorry P!oyBoolc - Comrm X 

Action 

Arew•tl/Nctwork 
A 

Cre;,111111 • devlce pc,licywill autom.,tically enable the œvlce 
identlfu:atlonoP(lon fo, the followl"8 interface(s}: 

NAT Cl 
• port3 

Cancel 

., PING 
FTM 

FMG·Access CAPWAP 
RADIUS Accounting 

Network > Interfaces 

+ 
1ntet1'41C,e N•mt .,..., 

,,.,._two,k ,., ... 
Ume Sc:atus 

ONS T-
ONSserwrs Role O 
Pildc.el C.pt:ufe 

WANUMS Add,-ffS 

Pt'lor-lty Rvilff Add,._ .. f'Cmode 

St•u.nChedc l.,,.......tVl,IIQtkMHk 

St•tl< RoutH RatrktA« u• 
Pouey Rout" 

Adrnl.nb.tr•tfYeAc.c:•~• 
Seutoas 

RIP C>OHCP-
OSPF 

80P 

M.lftieast 
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Shedeling 

Cette option permet d'exécuter la policy selon les jours  et le temps programmé. 

 

 

 

 

Pour créer un shedling il faut procéder comme suit : 

::: FortiGate100E FG100E4Q17004886 ~---------------~~ D,_ • (Z) • 
ft Oashboard C Refresh " Edit .... Delete I Search I Q 1 ~---------======' ?.;; Security Fa bric 

1M FortiView 

- Status - Oevice T Addr ess - Interfaces 

+ Network 

0 System 

~ Policy&Objects 

liili Security Profiles 

J:l VPN 

1 & User & Device 

User Definition 

User Groups 

Guest Management 

Dev1ce lnventory * 
Custom Oeviœs & Groups 

Single Sign-On 

LDAP Servers 

RADIUS Servers 

El IPPhone(2) 

0 Online 

0 Offline 

E] 1Phone (1) 

0 Offline 

\.. _ SEPC489CD807AA1 

\,. _ SEPC489CD80784E 

â _lphooe·X 

El otherNetworkDeviœ(l) 

0 Online 

l!l Router/NAT Devke (13) 

El W.ndows PC (33) 

0 Online 

0 Online 

0 Online 

0 Online 

0 Online 

0 Online 

0 Online 

0 Online 

0 Online 

II ADMIN-PC 

C CAI.LMAX·PC 

Il CAI.LMAX·PC 

C CAI.LMAX-PC 

Il DESKTOP-L60N5KU 

11 HP-PC 

Il HP-PC 

Il oc-PC 

C_ PCCAI.LMAX 

---=-= FortiGate 100E FG100E4Q17004886 

9 Dashboard > Edit Policy 

~' Sea..arity Fabr ic > 
lncorning Interface 

1.., FortiView > 
Outgoing Interface 

+ Networl< > 

System > Source 

Destination 

A ddresses Schedule 

Internet Service Dat abase Service 

Services 

Schedules 
Action 

Virtua l IPs 
Firewal l / Networb< 0 

IP Pools 
NAT 0 

Traffic Shapers 

ê Adrnin 

ê Servers 

1:1 ail 

1:1 all 

Co always 

1 Qt',earch 

172.17.10.1S4 

172.17.10.155 

172.17.10.150 

172.16.200.101 

172.17.30.22 

172.17.30.9 

172.17.10.67 

172.17.10.88 

172.17.10.72 

172.17.10.166 

172.17.30.29 

172.17.30.1S 

172.17.10.53 

+ 

+ 

+ 

+ 

ê Admin 

ê Admin 

A Agents 

A Agents 

ê .Admin 

ê Admin 

G Admin 

ê Admin 

& Agents 

ê Agents 

G Admin 

Cl RECURRING SCHEDULE (3) 

ra alway s 

H none 

ra PAUSE DEJEUNER 

Cl ONETIME SCHEDULE (1) 

0 FACEBOOK 

xi 
xi 
xi 
xi 

11+1 

; 1 

Cisco/ 1 

Cisco/ 1 

iPhooe / iOS 

CiscoSGS00-28 

Windows 7 / 2008 R2 

Windows/ ? 

Windows 7 / 2008 R2 

Windows 7 / 2008 R2 

Windows/ NT 10.0 

Windows 7 / 2008 R2 

Windows/ ? 

Windows / ? 

Windows 7 / 2008 R2 
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Un shedule peut être : 

 - Récursive ; come l'exemple ci-dessous ou  

 - pour une seule utilisation occasionnelle comme ci-dessous : 

 

 

 

 

Profils de sécurité: 

L'une des importantes fonctionnalités de FortiGate est le profil de sécurité qui regroupes 
plusieurs points et qui peuvent êtres personnalisées selon le besoin. 

•• • : FortiGate 100E FG100E4Q17004886 

ft Dashboard 

f Security Fabric 

ai., FortiView 

+ Network 

> Edit Schedule 

Type 

Name 

Color 

■@❖i,jrnj One-time 

1 PAUSE DEJEUNER 

Co [Change] 
0 System 

Days Sunday ./ Monday ./ T uesday ./ Wednesday ./ Thursday ./ Friday ./ Saturday 
~ Policy & Objects 

1Pv4Policy 

Addresses 

Internet Service Database 

Services 

V 

Schedules * 

Type 

Name 

Color 

Start Date 

Start Time 0 
End Date 

Stop Ti me 

Ali Day CJ 

Start l ime O Hour ~ Minute ID 
Stop l ime Hour EJ Minute@=] 

Recurr·ng C•),\jmjij 
1 FACEBOOK 

0 [Change] 

l 2018/ 03/ 08 

Hour l 19 1M inute 10 

12018/ 03/ 14 

Hour 10 1M inute 10 

Pre-expirat ion event log 0 0 Number of days before 1 3 

- Cancel 

1 

1 
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Actions de filtrage: 

3 actions de filtrage sont possibles : 

 Accept : Laisser passer le trafic 
Il est conseillé d'activer l'option  de log correspondante 

 
 Deny : Bloquer le trafic .  

Il est conseillé d'activer le log de tentatives d'accès. 

 
 

 Learning : Cette option permet d'autoriser tout le trafic et applique tout les profils de 
sécurité statique en activons le log pour chaque comportement. 

 

 

 Traffic Shapers  

Security Profiles 

AntiVirus 0 l lll default .... .,, 
Web Filter 0 1 E!l default .... .,, 
ONS Filter 0 [ ICl default .... .,, 
Application Control O I m default .... .,, 
IPS IOII Bl default .... .,, 
SSUSSH Inspection 1 m certificate- inspect ion .... .,, 

Logging Options 

Log Al lowed T raffic ! 0 1 Serurity Events Al i Se.ssions 

! 0 1 Log Violation T raffle 

.... 
:.: FortiGate l00E FG100E4Q17004886 

6 Dashboard > Edit Policy 
♦ 

,;;:, Security Fabric > 
Outgoi ng Interface ê Servers )( 

~ FortiView > ♦ 

+ Network > Source ~ all )( 

(l System > ♦ 

Destination ~ all )( 

♦ 

Schedule Co alw ays . 
Addresses Service [il All 

~ CEARN '> Internet Service Database 

Services Action c n ~!!!lil 0 DENY 
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Cette option permet  de réserver ou de garantir des bandes passantes bien déterminées à 
des interfaces. 

 

::: FortiGate lOOE FG100E4Q17004886 

6 Dashboard 

,;;:, Serurity Fabric 

lt!. FortNiew 

+ Network 

(f System 

1 ~ Policy & Objects 

1Pv4Policy 

Addresses 

Internet Seivice Database 

Services 

Schedules 

Virtual IPs 

IPPools 

T raffle Shapers * 

+ Create New .,. Ed it r■ Clone 8 Delete I Search 

Name ~ 1 Type e Guaranteed Bandwidth e 
DATA Shared 

guarantee-lOOkbps Shared 100 Kbps 

high-priority 

low-priority 

medium-priority 

shared-lM-pipe 

VOIX 

Shared 

Shared 

Shared 

Shared 

Shared 18432Kbps 

Max Bandwidth e 

2048Kbps 

1048576 Kbps 

1048576 Kbps 

1048576 Kbps 

1048576 Kbps 

1024Kbps 

1 


